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Module 1 — Fondamentaux techniques et reglementaires

Reglementation (RGPD, ISO, conformité)
Séquence 1 : Introduction au RGPD
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Présentation de la séquence
Objectifs et notions abordées

Comprendre les fondements juridiques de la protection des données personnelles

* Le cadre historique et institutionnel de la protection des données personnelles
* Le vocabulaire du RGPD

* Les principes associés a un traitement de données personnelles

* L'exercice du droit des personnes

* Les mesures de sécurité pour les données personnelles

« La gouvernance des organisations relatives au RGPD
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Cadre historique et institutionnel de la protection des données personnelles
De LIL au RGPD
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Cadre historique et institutionnel de la protection des données personnelles
De LIL au RGPD

Le Réglement Général sur la Protection des Données est un réglement européen encadrant le
traitement des données a caractére personnel des personnes physiques, et a la libre circulation de
ces données. Il est entré en application le 25 mai 2018.

Il a pour objectif de :

v . :
Renforcer le droit des personnes sur leurs données personnelles

® Responsabiliser les acteurs qui traitent des données a caractére personnel

Iq Crédibiliser la régulation par la coopération des autorités de protection des données



Cadre historique et institutionnel de la protection des données personnelles
De LIL au RGPD

Y Toute organisation, publique ou privée qui traite des données

i personnelles pour son compte (responsable de traitement) ou non
" (sous-traitant).

Dés lors qu’elle est établie sur le territoire de |I'Union européenne, ou
que son activité cible directement des résidents européens.

Peu importe la taille, le pays d'implantation et 'activité



Cadre historique et institutionnel de la protection des données personnelles
Le développement des institutions : la CNIL

Commission Nationale Informatique et Libertés (CNIL)

Autorité administrative indépendante chargée de réguler

c N I L I'utilisation des données personnelles
=

commissioN NaTionaLle  ° Informe et protége les droits
INFORMATIQUE & LIBERTES . ) .
» Accompagne la conformité et conseille les entreprises

* Anticipe et innove les pratiques en matiere de données
personnelles

» Contréle et sanctionne les manquements



Cadre historique et institutionnel de la protection des données personnelles
Le développement des institutions : le CEPD

Comité Européen de la Protection des Données
(CEPD)

Coordonne l'action des CNIL européennes au moyen
d’avis et de décision

_—0
edpb m
* Publie des lignes directrices sur 'interprétation des

European Data Protection Board concepts fondamentaux du RGPD

 Se prononce sur les litiges concernant les activités
de traitement transfrontaliers

* Donne son avis sur les projets de décisions des
CNIL europeennes



Cadre historique et institutionnel de la protection des données personnelles
Les sanctions prévues par le RGPD

Le montant de la sanction dépendra notamment du type de manquement constaté

* Absence de protection des données dés la conception et de protection des données par défaut

* Absence de représentant établi dans I'Union européenne

« Absence de registre des activités de traitement

 Absence de coopération avec l'autorité de contréle

* Absence de notification a 'autorité de contréle ou a la personne concernée d’une violation de données

 Absence d'analyse d'impact

* Non-respect des principes de bases d'un traitement (licéité, loyauté, [égitimité, adéquation et pertinence des données,
ou consentement, données sensibles, etc.)

40/o C.A * Non-respect des droits des personnes

* Non-respect des régles relatives aux transferts de données a caractére personnel

monde

Elle prend aussi en compte d'autres parameétres : bonne volonté de I'organisme a se mettre en conformité, a répondre aux attentes
de la CNIL, volume de personnes concernées par les manquements, etc.



Cadre historique et institutionnel de la protection des données personnelles

Les sanctions pénales

Source : Haas-Avocats

Au-dela des sanctions administratives, il existe aussi des sanctions pénales

e taction

Non-respect des formalités préalables

Non-respect relatif a 'obligation de sécurité

Détournement de la finalité du traitement de données
personnelles

Procéder a un transfert de données transfrontiére contrevenant aux
mesures prises par la Commission des Communautés européennes

Absence d'information des personnes concernées

Non-respect des droits des personnes

Art. 226-16 du Code Pénal

Art. 226-17 et 226-17-1 du
Code Pénal

Art. 226-21 du Code Pénal

Art. 226-22-1 du Code Pénal

Art. R. 625-10 du Code Pénal

Art. R. 625-11 du Code Pénal

300.000 € d’amende

5 ans d’emprisonnement

1.500 € d’amende par
infraction constatée

10
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Principes généraux et terminologie Article 4 du RGPD
La définition d'une donnée a caractere personnel Article 2 de la LIL

Définition générale « identifiable »

« La personne physique Identification directe
« Toute information se peut étre identifiée,

rapportant a une directement ou

personne physique indirectement,
identifiée ou notamment par

identifiable » référence a un
identifiant (...) » |dentification indirecte

,. L'adresse IP dynamique peut-elle étre considérée comme une donnée a caractere personnel ?

12



Principes généraux et terminologie
La définition d'une donnée a caractéere personnel

Les données a caractere personnel concernent aussi bien la vie personnelle que
professionnelle, peu importe le moyen de captation

Les données des personnes morales ne sont pas des données a caractéere personnel, mais les
données relatives aux dirigeants et aux associés sont des données a caractére personnel

Les données a caractere personnel des personnes décédées n’entrent pas dans le champ
d'application des lois concernant la protection des données personnelles

13



Principes généraux et terminologie Article 9 du RGPD
Les données sensibles Article 6 de la LIL

Les données sensibles sont des données dont le traitement peut présenter un risque pour les droits et

libertés fondamentaux et bénéficient d'un régime dérogatoire (interdiction de traitement par défaut)

Origine raciale ou - " Convictions religieuses Appartenance
) Opinions politiques : : :
ethnique ou philosophiques syndicale
, L , L , . Vie sexuelle ou
Données génétiques Données biométriques Données de santé

orientation sexuelle

14



Principes généraux et terminologie
Les DCP spéciales : le NIR et |les informations policieres / judiciaires

Le NIR (ou numéro de sécurité sociale)

Données relatives aux infractions, condamnations
pénales et mesures de slreté connexes

15



Principes généraux et terminologie
Le traitement de données a caractere personnel

Est un traitement toute opération ou tout ensemble d’'opérations effectuées ou
non a l'aide de procédés automatisés et appliquées a ces données ou des
ensembles de données a caractere personnel

RGPD, article 4

Type de traitement de données a caractére personnel présenté dans le RGPD

Modification « Communication par
transmission ou diffusion

e Collecte

* Enregistrement Extraction

. « Mise a disposition
Consultation P

* Organisation
* Rapprochement

« Conservation Utilisation

« Adaptation
16
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Les principes associés a un traitement de données personnelles
Les conditions du traitement et les obligations des acteurs du traitement

Principes liés au traitement Principes liés aux données

o) Finalités déterminées, explicites et o) Minimisation et proportionnalité des
légitimes données
Licéité qui repose sur une des six : >
= X ¥ -~ Exactitude des données
-~ bases légales du RGPD -
o s R A cn— sz  Conservation des données pour une
. y 0 durée déterminée

Transparence du traitement 0 Sécurité et confidentialité

18



Les principes associés a un traitement de données personnelles
Les finalités déterminées, explicites et [égitimes

Une finalité correspond a un but bien précis, légal et légitime.
» La finalité doit étre déterminée, explicite et légitime

» Elle permet d'identifier :
* Les données personnelles traitées
* Leurs durées de conservation

* La liste des personnes habilitées a y accéder

19



Les principes associés a un traitement de données personnelles

Les fondements de la licéité d'un traitement

La finalité du traitement doit reposer sur une base légale

* La personne a consenti au traitement de ses données

* Le traitement est nécessaire a I'exécution ou a la préparation d’un contrat avec la personne
concernée

* Le traitement est imposé par des textes légaux
* Le traitement est nécessaire a |'exécution d'une mission d’intérét public
* Le traitement est nécessaire a la poursuite d'intéréts légitimes de |'organisme

* Le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne concernée ou
d'un tiers

20



Les principes associés a un traitement de données personnelles
Les fondements de la licéité d'un traitement : le cas de l'intérét légitime

La personne concernée peut-elle raisonnablement s’attendre a ce que ses
données fassent I'objet d’un traitement a une fin spécifique ?

Intéréts poursuivis par /\

le responsable de
traitement

Droits de la personne
concernee et ses
propres intéréts

21



Les principes associés a un traitement de données personnelles
La minimisation des données

Ce principe signifie que les données collectées doivent étre « adéquates,

pertinentes et limitées a ce qui est nécessaire au regard des finalités pour
lesquelles elles sont traitées » (RGPD, article 5-1).

La collecte de données personnelles doit étre limitée aux seules données
nécessaires. Elle doit justitier de son caractére nécessaire et proportionné.

* Ne pas collecter des données « au cas ou » = la reutilisation de données pour
d’autres finalités est interdite

* Mettre en pratique le principe de minimisation =» par exemple, si je collecte la
nationalité, je privilégierai « Francais / UE / hors UE »

 Etre vigilant avec les zones de commentaires libres

22



Les principes associés a un traitement de données personnelles
La minimisation des données

Quel est mon
objectif ?

Quelles données
sont
indispensables
pour atteindre
cet objectif ?

Ai-je le droit de
collecter ces
donneées ?

Ai-je bien
distingué les
données
obligatoires des
données
facultatives ?

23



Les principes associés a un traitement de données personnelles
'exactitude des données

Les données personnelles doivent étre « exactes et, si nécessaire, tenues a
jour »

Toutes les mesures raisonnables doivent étre prises pour que les données a caractere

personnel qui sont inexactes eu égard aux finalités pour lesquelles elles sont traitées,
soient effacées ou rectifiées sans tarder »

RGPD, article 5-1.d

24



Les principes associés a un traitement de données personnelles
La durée de conservation

Le cycle de vie d'une donnée : de la base active a I'archivage définitif

Base active {ou archive Archivage intermédiaire Archivage définitif
courante)

Commence a la création du Commence quand le document n'a . : £
, - —— Certaines archives peuvent étre

document et dure tant que ce plus d’'usage fréquent mais qu'il peut ) :

. s . A : : : X conservées au-dela de leur DUA. ||
dernier est utilisé quasi- étre nécessaire pour faire face a des P o

s : : s = s'agit des documents qui présentent un
quotidiennement par le service qui recours, a d'éventuels délais de P S
, : . intérét historique, scientifique,
Ia produit. prescription - . :

statistique ou public permanent, et qui
\ ] doivent étre conservés indéfiniment
| pour la connaissance de notre société

par nos descendants

DUA : Durée d'Utilité Administrative

25



Les principes associés a un traitement de données personnelles
La durée de conservation

Les données doivent étre conservées pour une durée déterminée, limitée au strict minimum

Dispositions légales ou réglementaires

Délibérations de la CNIL

Références sectorielles

Finalités du traitement
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Principes associés aux droits des personnes
Généralités

Quels sont les droits que les personnes peuvent exercer concernant
leurs données personnelles ?

| es droits renforcés Les nouveaux droits

Le droit a la

o Le droit de Le droit a la S
Le droit d'acces . L, limitation du
rectification portabilité .
traitement
Le droit Le droit a Le droit concernant la décision

d'opposition 'effacement individuelle automatisée

28



Principes associés aux droits des personnes
Généralités

DROITA LA
DROIT DE DROIT A LIMITATION DRSI\T A DROIT
D'ACCES | RECTIFICATION | LEFFACEMENT DU PORTABILITE D'OPPOSITION
TRAITEMENT
Consentement | Oui Oui Oui Oui Oui Retrait du
consentement
Contrat Oui Oui Oui Oui Oui Non
e & Oui Oui Oui Oui Non Oui
egitime
Obl'nga e Oui Oui Non Oui Non Non
légale
Intérét public | Oui Oui Non Oui Non Oui
Intéréts Oui Oui Oui Oui Non Non
vitaux




Principes associés aux droits des personnes
L'information des personnes

Les informations doivent étre communiquées « d'une facon
concise, transparente, compréhensible et aisément
accessible, en termes clairs et simples, en particulier pour
toute information destinée spécitiquement a un enfant »

RGPD, article 12.1

30



Principes associés aux droits des personnes
L'information des personnes

Les personnes concernées doivent étre informées de maniére simple, claire et compléte de
I'’ensemble des informations visées par les dispositions de l'article 13 du RGPD

L'identité et les coordonnées de |'organisme collecteur responsable du traitement de données

Les coordonnées du délégué a la protection des données désigné

Que doivent Les finalités du traitement et la base juridique associé. Dans le cas d'un traitement reposant sur
contenir les I'intérét légitime, précisez lesquels

mentions
d’information ?

Les destinataires des données personnelles
La durée de conservation

Les droits des personnes concernées et la possibilité de référer a la CNIL en cas de probléeme

31



Principes associés aux droits des personnes
L'information des personnes

La forme de l'information est importante pour s'assurer
de respecter les exigences du RGPD

Compréhensible

L'information doit étre claire, précise et simple :

» Utiliser un vocabulaire simple, faire des phrases
courtes et employer un style direct

+ Adapter l'information au public visé

32



Principes associés aux droits des personnes
L'information des personnes

La forme de l'information est importante pour s'assurer
de respecter les exigences du RGPD

. . - Etre concis
Format lisible . .
* Prioriser les éléments d'information

« Adapter la fourniture d'informations aux
situations et aux supports

33



Principes associés aux droits des personnes
L'information des personnes

La forme de l'information est importante pour s'assurer
de respecter les exigences du RGPD

Les personnes ne doivent pas avoir a chercher

. I'information
Accessible

34



Principes associés aux droits des personnes
L'information des personnes

La forme de l'information est importante pour s'assurer
de respecter les exigences du RGPD

Centraliser les informations si plusieurs modalités
d’'information sont utilisées par I'organisme

35



Principes associés aux droits des personnes
Le consentement (art. 4-11 du RGPD)

Lors du recueil du consentement, la demande doit étre présentée sous une forme compréhensible
et aisément accessible, formulées en des termes simples et clairs. Le consentement doit respecter 4
critéeres

Spécifique Univoque

Il est important de distinguer le consentement comme base Iégale, du consentement comme exception pour
recueillir des données sensibles.

Le choix du consentement comme base légal ne semble pas approprié pour les traitement du milieu médico-social
en raison de la potentielle vulnérabilité des personnes concernées.

36



Principes associés aux droits des personnes
Le consentement (art. 4-11 du RGPD)

Le RGPD prévoit des conditions particuliéeres de consentement pour
les mineurs dans le cadre des services de la société de I'information

« Les enfants méritent une protection spécifique en ce qui concerne leurs données a caractere
personnel parce qu'ils peuvent étre moins conscients des risques, des conséquences et des garanties
concernées et de leurs droits liés au traitement des données a caractere personnel » (considérant 38

au RGPD)
Le consentement
des mineurs 15 ans ou plus Moins de 15 ans
* Les enfants de 15 ans ou plus * Laloi « Informatique et Libertés »
peuvent consentir eux-mémes au impose le recueil du consentement
traitement de leurs données fondés conjoint de |I'enfant et du titulaire
sur le consentement de |'autorité parentale

Le consentement du titulaire de la responsabilité parentale n’est pas nécessaire dans le cadre de services de
prévention ou de conseil proposés directement a un enfant. 37



Principes associés aux droits des personnes
Le consentement (art. 4-11 du RGPD)

Les responsables de traitement doivent documenter les
conditions de recueil du consentement

« Dans les cas ou le traitement repose sur le consentement, le responsable du traitement est
en mesure de démontrer que la personne concernée a donné son consentement au
traitement de données a caractére personnel la concernant.»

(article 7.1 du RGPD)

La preuve du La documentation doit permettre de démontrer :
consentement

La mise en place de mécanismes de consentement non contraints ou non
liés a la réalisation d'une autre finalité d'un contrat

* La séparation claire et intelligible des différentes finalités de traitement
* La bonne information des personnes

* Le caractere positif de |'expression du choix de la personne

Pour conserver ces preuves, le responsable de traitement peut tenir un registre des consentements
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Mesures de sécurité pour les données personnelles
Les principes généraux concernant la sécurité des données personnelles

Compte tenu de |'état des connaissances, des colits de mise en ceuvre et de |la nature, de la portée,
du contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de
gravité varie, pour les droits et libertés des personnes physiques, le responsable du traitement et
le sous-traitant mettent en ceuvre les mesures techniques et organisationnelles appropriées
afin de garantir un niveau de sécurité adapté au risque, y compris entre autres, selon les besoins:

a) la pseudonymisation et le chiffrement des données a caractére personnel;

b) des moyens permettant de garantir la confidentialité, I'intégrité, la disponibilité et la résilience
constantes des systemes et des services de traitement;

c) des moyens permettant de rétablir la disponibilité des données a caractere personnel et |'acces a
celles-ci dans des délais appropriés en cas d'incident physique ou technique;

d) une procédure visant a tester, a analyser et a évaluer régulierement |'efficacité des mesures
techniques et organisationnelles pour assurer la sécurité du traitement.

RGPD, article 32-1
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Mesures de sécurité pour les données personnelles
Les principes généraux concernant la sécurité des données personnelles

Les risques et les sources de risques sont multiples pour les organismes et varient
en fonction des contextes

Nature Origine Dimension
e Erreur humaine  Externe e Masse
* |ntentionnelle * |Interne « Ciblée

« Catastrophe

e Sinistre

Inaccessibilité des

Acces non autoriseés Modifications injustifiées .
données

41



Mesures de sécurité pour les données personnelles
Les principes généraux concernant la sécurité des données personnelles

Deux méthodes préconisées par le RGPD

-3

O

i g

IIIQIIIIII

Chiffrement Pseudonymisation

Ces méthodes ne sont pas imposées et ne sont pas exhaustives et ne sont pas imposées par défaut.
'organisme doit apprécier les mesures a mettre en ceuvre d'un point de vue physique, logique ou
organisationnel

42



Mesures de sécurité pour les données personnelles
Quelgues exemples de mesures de sécurité

Sécuriser |'accés physique aux locaux et notamment
aux salles hébergeant les serveurs informatiques et les
éléments du réseau

Mesures
physiques

* Installer des alarmes anti-intrusion et les vérifier régulierement

Distinguer les zones des batiments selon les risques
* Protéger le matériel informatique par des moyens spécifiques

* Installer des systéemes de contréle d'acces dans les bureaux

43



Mesures de sécurité pour les données personnelles
Quelgues exemples de mesures de sécurité

« Adopter une politique d'acces logique et de mot de passe rigoureuse

 Sécuriser les postes de travail en renforgant leurs configurations
(verrouillage automatique, contréle des ports USB)

* Mettre en place des moyens de tracabilité des actions réalisés sur les

M esu res postes et serveurs informatiques
logiques

Installer et configurer des antivirus et des pare-feu

« Utiliser des canaux sécurisés de communication

e Limiter les accés aux interfaces et aux outils d’administration
« Réaliser régulierement des sauvegardes des données

* Chiffrer les données stockées sur les postes de travail

44



Mesures de sécurité pour les données personnelles
Quelgues exemples de mesures de sécurité

Mesures
organisationnelles

Formaliser une politique de controle d'acces aux
données et aux systemes (procédures en fonction
du mouvement du personnel, revue des
comptes)

Mettre en place des mesures de sensibilisation
de I'ensemble du personnel aux risques cyber

Définir une politique de gestion des incidents de
securité

Réaliser des audits réguliers des traitements de
données mis en ceuvre

45



Mesures de sécurité pour les données personnelles

Guide de la CNIL sur la sécurité des données personnelles

70 v
W AVANT-PROPOS
LU FICHEN®1  Piloter la sécurité des données
o
’E | LES UTILISATEURS
Z FICHE N°2  Définir un cadre pour les utilisateurs
z FICHE N°3  Impliquer et former les utilisateurs
FICHE N°4  Authentifier les utilisateurs
Lun_] FICHEN°5  Gérer les habilitations
D | MON INFORMATIQUE, MES EQUIPEMENTS
Ll_l_l FICHEN®6  Sécuriser les postes de travail
m FICHEN°7  Sécuriser l'informatique mobile
l<_E FICHEN’8  Protéger le réseau informatique

FICHEN’9  Sécuriser les serveurs
FICHE N°10  Sécuriser les sites web
FICHEN°11  Encadrer les dé infor

FICHEN°12  Protéger les locaux

| MA MAITRISE DES DONNEES
FICHE N°13  Sécuriser les échanges avec I'extérieur
SECURITE FICHE N°14  Gérer la sous-traitance

P RATI QU E DES DONNEES FICHE N°15  Encadrer la maintenance et la fin de vie

PERSONNELLES des matériels et logiciels
RG P D Version 2024
| SE PREPARER A UN INCIDENT

FICHE N°16  Tracer les opérations

FICHE N°17  Sauvegarder

FICHE N°18  Prévoir la continuité et la reprise d’activité
FICHE N°19  Gérer les incidents et les violations

| Focus

FICHE N° 20 Analyse de risques

FICHE N° 21  Chiffrement, hachage, signature

FICHE N° 22 Cloud : Informatique en nuage

FICHE N° 23 icati iles : C ion et dévels

FICHE N° 24

ntelli artificielle : Ci ption et appr
FICHE N° 25 API : Interfaces de programmation applicative

EVALUER LE NIVEAU DE SECURITE DES DONNEES
PERSONNELLES DE MON ORGANISME

CNIL. ——

COMMISSION NATIONALE CNIL.
INFORMATIQUE & LIBERTES
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Gouvernance des organisations relative au RGPD
Les rbles et responsabilités dans le cadre du RGPD

-~ AL,
“ Traitement de W\ /[

données

personnelles Sous-traitant (ST)
Responsable de

traitement (RT)

Co-responsable de
traitement (CoRT) Délégué a la protection
P ‘ - des données (DPQO)
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Gouvernance des organisations relative au RGPD
Les rbles et responsabilités dans le cadre du RGPD

Le RT est une personne morale ou physique qui définit les finalités et les moyens
d’'un traitement. Généralement, il s'agit du responsable légal de la structure

Le responsable de traitement Etablir le registre des traitements Désigner le DPO
est soumis au principe
d’accountability
Mettre en ceuvre les mesures pour Assurer |'effectivité de I'information
Il doit documenter toutes les garantir la sécurité des données fournie aux usagers

démarches entreprises pour la
mise en conformité de sa
structure

Mettre en place les procédures
adaptées face aux violation de Réaliser I'AIPD du traitement
données

En cas de non-conformité, c’est sa responsabilité qui est engagée



Gouvernance des organisations relative au RGPD
Les rbles et responsabilités dans le cadre du RGPD

Le délégué a la protection des données (DPD ou DPO en anglais) a la charge de la mise en ceuvre
de la conformité au RGPD des traitements réalisés au sein d'une structure.

Sa désignation

- Obligatoire lorsque I'organisme est public, ou qu’elle
met en ceuvre un suivi régulier et systématique des
personnes a grandes échelles, ou des traitements a
grande échelle de données sensibles ou relatives a des +  Conseil et accompagnement dans la réalisation
condamnations pénales et infractions d’analyse d'impact

* Information du responsable de traitement, des sous-
traitants et des employés sur les exigences RGPD

« Le DPO peut étre interne ou externe a la structure - Contréle du respect du réglement par la structure

« Il doit avoir les compétences, les moyens et pouvoir . Coopération avec I'autorité de contréle (la CNIL)
garder son indépendance

Le DPO n’est pas responsable en cas de non-respect du réglement



Gouvernance des organisations relative au RGPD
Les obligations des sous-traitants

Un sous-traitant est une personne physique ou morale qui traite des données personnelles pour le
compte d'un organisme responsable de traitement, dans le cadre d'un service ou d'une prestation

Ne traiter les données a caractere personnel que sur instruction documentée du responsable de traitement

PR Ny Veillera ce que les personnes autorisées a traiter les données personnelles s'engagent a respecter la confidentialité
RT et le ST doit

inclure les Mettre en ceuvre les mesures de sécurité techniques et organisationnelles appropriés concernant le traitement des

données personnelles et notifie le responsable en cas de violation

éléments suivants
exigés selon
I"article 28 du
RGPD

Ne recruter un autre sous-traitant uniquement sur autorisation du responsable de traitement

Assister le responsable de traitement dans la réponse a |'exercice du droit des personnes

Mettre a disposition du responsable de traitement toutes les informations nécessaires pour montrer le respect des
obligations prévues
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Gouvernance des organisations relative au RGPD
Le registre des traitements

Le registre est une cartographie légale des traitements de données a caractére personnel.

Registre du responsable de

traitement Le registre des traitements contient :

Les parties prenantes

Recense |'ensemble des traitements
mis en ceuvre par |'organisme

L'objectif poursuivi
Les catégories de données utilisées

Registre du sous-traitant Les destinataires des données

Recense |'ensemble des / La durée de conservation

catégories d'activités de
traitement effectuées pour le
compte des clients

Les mesures de sécurité

Gestion interne, autres
sources de données...

Le registre est un document écrit (format libre), sous la responsabilité du dirigeant légal de 'organisme et
présentable a la CNIL lors d’un contréle
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Gouvernance des organisations relative au RGPD
La notification de violations de données personnelles

Une violation de données concerne une perte de disponibilité, d’intégrité ou de confidentialité de
données personnelles, de maniére accidentelle ou illicite

- = Documentation de la violation en interne

c N I L = Notification a la CNIL (via le site) dans les 72h

‘ 3 Notification auprés des personnes concernées
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Gouvernance des organisations relative au RGPD

'analyse d'impacts relative a la protection des données

Certains traitements de données nécessitent la réalisation d'une analyse d’impact

relative a la protection des données (AIPD).

Il s‘agit d’'une analyse des risques pour la vie privée des personnes concernées par un traitement, notamment lorsque le

risque est élevé.

Une AIPD contient :

- Une description détaillée du
traitement

- Une évaluation des principes
juridiques

- Une évaluation technique et
organisationnelle des risques sur la
confidentialité, I'intégrité et la
disponibilité des données, et leurs
impacts sur la vie privée

Traitements ayant pour finalité 'accompagnement social
ou médico-social des personnes

- collecte de données sensibles
- évaluation ou notation
- personnes dites « vulnérables »

- traitement mis en ceuvre par un établissement ou une

association dans le cadre de la prise en charge de
personnes en insertion ou réinsertion sociale et
professionnelle ;

- traitement mis en ceuvre par les maisons

départementales des personnes handicapées dans le
cadre de l'accueil, I'hébergement, I'accompagnement et
le suivi de ces personnes ;

- traitement mis en ceuvre par un centre communal

d’action sociale dans le cadre du suivi de personnes

atteintes de pathologies chroniques invalidantes en
situation de fragilité sociale.
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Gouvernance des organisations relative au RGPD
'analyse d

'impacts relative a la protection des données

Mon traitement est-il sur la liste
des cas pour lesquels une AIPD
n’est pas obligatoire ?

L Consultez la liste

Non Oui

Mon traitement est-il sur la liste \
des cas pour lesquels une AIPD
est obligatoire ?

L Consultez la liste

Oui Non

1. Evaluation/scoring (y compris le profilage) 6. Croisement de données

2. Décision automatique avec effet légal
ou similaire

3. Surveillance systématique

4. Données sensibles ou hautement
personnellles (santé, géolocalisation, etc.)

5. Collecte a large échelle

Combien de critéres mon
traitement remplit-il parmi les
suivants ?

7. Personnes vulnérables (patients,
personnes dgées, enfants, etc.)

8. Usage innovant (utilisation d’une nouvelle
technologie)

9. Exclusion du bénéfice d'un droit/contrat

Au moins deux critéresAAucun critére

v

ou

Un critére mais je
considére que mon
traitement présente
un risque élevé

X

0.

Lancer un nouveau
traitement

De nombreux services sont
créés tous les jours dans le
monde du numérique.

Quiils répondent aux besoins
internes  dorganismes ou a
ceux de leurs clients, ces ser-
vices reposent pour la grande
majorité sur des traitements de
données a caractére personnel
Adressés a des groupes d'utili-
sateurs définis, ils collectent
ces données 2 la volée lors de
leur usage.

Stockées sur des serveurs, les
données collectées sont vul-
nérables a différents risques
l'acces illégitime, la modification
non désirée et la disparition.
Ces risques sont susceptibles
d'avoir un impact important sur
la vie privée des utilisateurs
concernés.

Une fois les risques identifiés,
des mesures techniques et or-
ganisationnelles doivent étre
déterminées jusqu’a ce que les
risques soient réduits a un
niveau acceptable.

Si ga ne semble pas possible
avec les moyens envisageés,
l'autorité de controle doit étre
consultée.

Dans tous les cas, les mesures
devront étre appliquées avant
la mise en ceuvre du traitement.

Vue d'ensemble des obligations et de la méthode

0

Imaginons une idée de service
innovant qui repose sur la
géolocalisation des utilisateurs

PIA

- Evaluation / Scoring
- Décision automatisée
- Surveillance

- Données sensibles.

g

Le service est distribué
et adopté massivement
par les utilisateurs

¥Y¥

LS

Le serveur est piraté par
une organisation criminelle
etles données acoédées

Les données produiites sont
collectées et envoyées
sur un serveur distant

?

'!%.,

Les données permettent de
déduire leur adresse et leurs
absences. Plusieurs utilisateurs
sont ainsi cambriolés

Les risques résiduels restents
élevés mais d'autre mesures.
peuvent étre mises en place.

h

Les risques résiduels restents
élevés et aucune mesure ne
semble pouvoir les reduire.

La consulation de lautorité de
controle est obligatoire

AIPD REQUISE

La CNIL vous propose une boite a outils
pour réaliser votre analyse dimpact.

AIPD NON REQUISE

Méme non soumis a AIPD, les traitements
doivent respecter les principes de
protection des données et les droits
des personnes concernées.

La mise en production du
traitement peut étre faite
Vous pouvez tout d'abord consulter
les questions/réponses ainsi que les
guides pratiques et les catalogues de
bonnes pratiques.

Enfin, la CNIL met a votre disposition un
logiciel open source pour faciliter la con-
duite et la formalisation de votre analyse.

CNIL. &

Les risques résiduels sont faibles.

Comment éviter
cette situation 2

%}:

Pour traiter ses risques,
des mesures techniques
et organisationnelles.
proportionnées doivent
étre mises en place

Les risques résiduels
sont-ils élevés ?

- Personnes vulnérables

~Technologie nouvelle

~Empeche la personne
dexercer ses droits

Il faut d'abord identifier

les caractéristiques
dutraitement

Le traitement rencontre plusieurs
| critétes et est donc susceptible

drengendrer des risques élevés

Une étude des risques Cellei commence par
plus poussée est alors I'étude du contexte du
nécessaire traitement

>

Impacts potentiels

<

Gravité
Données L]
7
Sources de risques &
q %
) Slensuit lappréciation
A de chaque risque (acces
Y illégitime, modification
| on désirée, dispariton
de données) sur les droits
etlibertés

-

&

Vraissemblance

Supports des données

1

Qualifier le
traitement

Ces risques sont indésirables,
aussi bien pour le responsable
de traitement que pour les utili-
sateurs du service.

Ainsi, avant de lancer un traite-
ment, il est important d'en faire
une premiére analyse afin d'en
déterminer les risques qu'il est
susceptible d'engendrer.

Plusieurs facteurs influencent
la dangerosité d'un traitement
comme par exemple le type de
données traité.

En général, si deux des critéres
listés sont rencontrés, le traite-
ment comporte probablement
des risques importants sur la
vie privée. Dans ce cas de
figure, il est approprié de mener
une « analyse dimpact relative
la protection des données ».

Lanalyse établit tout d‘abord
le contexte dans lequel évolue
le traitement, en posant, entre
autre, les bases de son role et
de son fonctionnement

En complément de I'étude juri-
dique consistant a évaluer la
nécessité et la proportionnalité
dutraitement, il est nécessaire
danalyser chaque risque et
d'estimer sa vraisemblance et
sa gravité selon les impacts
potentiels sur les droits et
libertés, les données traitées,
les sources de risques, et les
vulnérabilités des supports de
données.
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'analyse d'impacts relative a la protection des données

e confinue

Impliquerles acteurs internes et extemes perminents de manier:

Etape 8- Effectuer la revue périodique ou sur
évenements déclencheurs, mises a jour, et le cas échéant,
correclions(s)

© Aconcia — Ce document ne peut étre diffusé ou reproduit sans I'autorisation de son auteur
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Les transferts de données hors UE

I Pays membre de I'UE ou de 'EEE La protection des données dans le

Pays adéquat monde

Pays en adéquation partielle

Autorité indépendante et loi(s) Cliquer sur un pays de la carte pour afficher
Avec législation le détail ...
Pas de loi
. vy .l
o~ 'ﬂ*' =
Q :
Ar
[ ,J
).
!
o)

Leaflet | © OpenStreetMap contributors, CNIL Datas protection around the world (10/10/2023)
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Gouvernance des organisations relative au RGPD
Les transferts de données hors UE

RGPD : une boite a outils renouvelée et diversifiée
pour les transferts internationaux de données

Outils de transfert sans autorisation préalable de la CNIL

BCR

Approuvées

(art. 47 du RGPD)

Clauses
Contractuelles types
Adoptées par la
Commission européenne
(art. 46-2(c) du RGPD)

Certification Code de conduite
Approuvée Approuvé

(art. 42 et 46-2 () (art. 40 et 46-2 ()
du RGPD) du RGPD)

Clauses Instruments

Contractuelles types juridiquement

Adoptées par les autorités contraignants et exécutoires
entre autorités

(art. 46-2(d) du RGPD) organismes publics
(art. 46.2(a) du RGPD)

Outils de transfert avec autorisation préalable de la CNIL

Clauses
contractuelles

ad hoc
(art. 46.3.a du RGPD)

Dispositions intégrées
dans les arrangements
administratifs entre

autorités/organismes publics
(art. 46.3.b du RGPD)

© Aconcia — Ce document ne peut étre diffusé ou reproduit sans I'autorisation de son auteur

Décisions
d’adéquation
(art.45 du RGPD)

Dérogations

(art. 49 du RGPD)

Légende
Outil existant

Référentiel
mis a jour RGPD

Nouvel outil
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En conclusion : les étapes vers la conformité

1. Etablir le registre des traitements

2. Mettre en ceuvre |'exercice du droit des personnes

3. Formaliser et mettre en ceuvre les durées de conservation

4. Mettre en ceuvre les mesures de sécurité des données

5. Réaliser une analyse d’'impact

6. Veiller a la Iégalité des flux transfrontaliers
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